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- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

und
ihren Kunden

- Verantwortlicher - nachstehend Auftraggeber genannt -

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand dieser Vereinbarung ist die Uber die zur Erbringung von Postdienstleistung erforderliche Da-
tenverarbeitung hinausgehende Verwaltung von personenbezogenen Daten in den bereitgestellten Online-
Systeme zur Versandvorbereitung. Diese Vereinbarung findet nur Anwendung, soweit "Verantwortliche" die
vom Auftragsverarbeiter bereitgestellten Adressbuchfunktionen zur dauerhaften und sendungsunabhangigen

Verwaltung ihrer Kundenadressen nutzen.
(2) Dauer

Diese Vereinbarung zur Auftragsverarbeitung gilt fiir einen unbegrenzten Zeitraum und kann vom Verant-
wortlichen jederzeit durch die Einstellung der Nutzung der Adressbuchfunktionen sowie Loschung aller ge-

speicherten Daten in den Adressbuchfunktionen beendet werden.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten
Die Nutzung der Adressbuchfunktionen ist optional und dient der dauerhaften und sendungsunabhangigen
Verwaltung der Kundenadressen des Verantwortlichen. Die Eingabe, Anderung, Speicherung und Léschung

erfolgt durch den Verantwortlichen selbst. Die Nutzung dieser Adressbuchfunktionen ist fur die Erbringung von



Postdienstleistungen nicht erforderlich, sondern unterstiitzt lediglich den Verantwortlichen bei der Verwaltung
seiner Versandadressen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem Mitgliedsstaat
der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens (iber den Europdischen Wirt-

schaftsraum statt. Jede Verlagerung in ein Drittland ist ausgeschlossen.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
- Name
- Kontaktdaten

- Adresse

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
- Kunden von TM Logistik
- Kunden von Kunden von TM Logistik
- Beauftragte von Kunden von TM Logistik
- Beauftragte von TM Logistik

3. Technisch-organisatorische MalRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MalRinahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Prifung zu (ibergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit
die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen um
MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hin-
sichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bericksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen Malnahmen unterliegen dem technischen Fortschritt und der Wei-
terentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addaquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche An-
derungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung einschranken. So-
weit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftrag-
nehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessen werden, Berichtigung,
Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auf-
tragnehmer sicherzustellen.



5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten ge-
maRk Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:
a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38 und 39

DS-GVO ausiibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragneh-
mers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemall Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auf-
tragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulich-
keit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zu-
gang zu personenbezogenen Daten hat, diirfen diese Daten ausschlielich entsprechend der Wei-
sung des Auftraggebers verarbeiten einschlieflich der in diesem Vertrag eingeraumten Befugnis-
se, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisa-
torischen MaRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erfillung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen und MalRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustan-
dige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verar-
beitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswid-
rigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftrag-
nehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

g) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und or-
ganisatorischen MaRnahmen, um zu gewadhrleisten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benut-
zerservice oder die Entsorgung von Datentragern sowie sonstige MaRnahmen zur Sicherstellung der Vertrau-
lichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in
Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriickli-
cher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

- Die Auslagerung auf Unterauftragsnehmer oder der Wechsel des bestehenden Unterauftrags-
nehmer sind zulassig, soweit:
o der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und



o der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auf-
tragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung er-
hebt und

o eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde ge-
legt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatig werden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.
(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der Auftrag-
nehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende Malinahmen sicher. Gleiches gilt, wenn
Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.

(6) Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Nach angemessener Vorankiindigung von mindestens 10 Geschiftstagen seitens des Verantwortlichen und
um die Einhaltung der technischen und organisatorischen SicherheitsmaBnahmen sowie der aus dieser Verein-
barung erwachsenden Pflichten sicherzustellen und zu iiberpriifen, hat der Auftragsverarbeiter dem Verantwort-
lichen oder einem von dem Verantwortlichen beauftragten Priifer die Durchfiihrung regelméBiger Priifungen zu
gestatten, wenn
(a) der Verantwortliche die begriindete Vermutung hat, dass der Auftragsverarbeiter nicht im Einklang
mit den technisch-organisatorischen Maflnahmen und / oder den Verpflichtungen aus dieser Vereinba-
rung handelt;

(b) sich ein Sicherheitsvorfall ereignet hat;

(c) eine solche Priifung durch die fiir den Verantwortlichen zustindige Aufsichtsbehdrde gefordert wird.

(2) Ungeachtet des Vorstehenden kann der Nachweis fiir die Einhaltung der Vorschriften folgendermaf3en erb-
racht werden:

(a) Einhaltung der genehmigten Verhaltensregeln und/oder

(b) Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemif Artikel 42 DSGVO
und/oder

(c) aktuelle Zertifikate von Priifern, Berichte oder Ausziige aus Berichten unabhéingiger Stellen. Auf
Verlangen des Verantwortlichen hat der Auftragsverarbeiter dem Verantwortlichen eine Abschrift des
von dem externen Priifer unterzeichneten Priifungsberichts zur Verfiigung zu stellen, sodass der Ver-
antwortliche angemessen iiberpriifen kann, ob der Auftragsverarbeiter die technischen und organisatori-
schen Maflnahmen und Pflichten im Rahmen dieser Vereinbarung umsetzt bzw. erfiillt.

(4). Priifungen werden zu den iiblichen Geschiftszeiten, in angemessenem Umfang und ohne Stérung des Be-
triebsablaufs durchgefiihrt. Fiir den Fall, dass der Verantwortliche die Priifung durch einen von ihm beauftragten
unabhingigen Priifer durchfiihren lisst, hat dieser zuvor eine Verschwiegenheitserkldrung zu unterzeichnen.
Zudem darf der unabhéngige Priifer nicht in einem Wettbewerbsverhiltnis zum Auftragsverarbeiter stehen.

(4) Sofern die Priifung seitens des Auftragsverarbeiters oder eines anderen Auftragsverarbeiters Aufwendungen
bedeutet, die tiber einen Geschiftstag hinausgehen, ist der Verantwortliche damit einverstanden, jeden dariiber
hinaus gehenden Tag zu erstatten.

8. Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-
GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Daten-
schutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaR-
nahmen, die die Umstdande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer moéglichen Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine so-
fortige Feststellung von relevanten Verletzungsereignissen ermdoglichen



b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu mel-
den

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem Betroffe-
nen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverzig-
lich zur Verfiigung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschitzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde

(2) Flr Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlver-
halten des Auftragnehmers zurlickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Wei-
sung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der ent-
sprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert wird.

10. Loschung und Rickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erfor-
derlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftragge-
ber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestinde, die im Zusam-
menhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhdndigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der L6-
schung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber libergeben.

11. Schlussbestimmungen

(1) Werden Daten des Verantwortlichen Gegenstand einer Durchsuchung und Beschlagnahme, eines Pfin-
dungsbeschlusses, einer Einziehung im Rahmen eines Konkurs- oder Insolvenzverfahrens bzw. dhnlicher Ereig-
nisse oder Mallnahmen Dritter, wihrend sie im Verantwortungsbereich des Auftragsverarbeiters sind, so hat der
Auftragsverarbeiter den Verantwortlichen hieriiber unverziiglich in Kenntnis zu setzen. Der Auftragsverarbeiter
hat samtlichen Beteiligten dieser Malnahme unverziiglich mitzuteilen, dass sich hiervon betroffene Daten aus-
schlieflich im Eigentum des Verantwortlichen befinden und in dessen Verantwortungsbereich liegen, dass der
Verantwortliche das alleinige Verfiigungsrecht iiber diese Daten hat und dass der Verantwortliche fiir die An-
wendung des Datenschutzrechts zustdndig ist.

(2) Sollte eine Bestimmung dieser Vereinbarung gleich aus welchem Grund fiir ungiiltig, rechtswidrig oder
undurchsetzbar befunden werden, wird die betreffende Bestimmung ausgenommen und bleiben die iibrigen
Bestimmungen dieser Vereinbarung so in vollem Umfang in Kraft und rechtswirksam, als wire diese Vereinba-
rung ohne die ungiiltige Bestimmung geschlossen worden.

(3) Diese Vereinbarung unterliegt dem Recht der Bundesrepublik Deutschland



